Оценка безопасности систем мгновенного обмена сообщениями методом анализа иерархий by Внукова, З. А. et al.
НАУЧНЫЕ ВЕДОМОСТИ Серия Экономика. Информатика. 2016. № 23 (244). Выпуск 40 165
У Д К  0 0 4 . 0 5 6
ОЦЕНКА БЕЗОПАСНОСТИ СИСТЕМ МГНОВЕННОГО ОБМЕНА 
СООБЩЕНИЯМИ МЕТОДОМ АНАЛИЗА ИЕРАРХИЙ
SAFETY ASSESSMENT OF THE SYSTEMS OF INSTANT MESSAGING BY THE 
METHOD OF ANALYSIS HIERARCHIES
З.А. Внукова, А.Д. Буханцов, Н.П. Путивцева, С.И. Кулешов 
Z.A. Vnukova, A.D. Bukhantsov, N.P. Putivceva, S.I. Kuleshov
Белгородский государственный национальный исследовательский университет,
Россия, 308015, Белгород, ул. Победы, 85
Belgorod State National Research University, 85 Pobeda St, Belgorod, 308015, Russia 
e-mail: 1002751@bsu.edu.ru, bukhantsov@bsu.edu.ru, putivzeva@bsu.edu.ru, Kulechov27@mail.ru
Аннотация. В данной статье рассмотрены основные характеристики наиболее популярных из пред­
ставленных на современном рынке систем мгновенного обмена сообщениями, определяющих конфиден­
циальность пользовательских данных и обеспечивающих тайну переписки, телефонных переговоров и иных 
сообщений. На основе метода анализа иерархий Т. Саати для принятия решений в данной работе предлагает­
ся набор альтернатив современных систем мгновенного обмена сообщениями, для которого были выявлены 
основополагающие критерии оценки безопасного обмена информацией. В ходе исследования был определен 
круг приложений-мессенджеров, наиболее соответствующих выбранным критериям оценки. Полученные 
результаты являются основой для формирования системы критериев сравнительной оценки мессенджеров и 
обоснования их выбора не только с точки зрения безопасности, но и для других возможных целей.
Resume. This article describes the main characteristics of the most popular instant messaging systems 
known on the market today that determine the confidentiality of user data and able to ensure the privacy of corre­
spondence, telephone conversations and other communications. Based on method analytic hierarchy process of 
T. Saati, this paper proposes a set of alternatives to modern instant messaging, for which were identified the basic 
criteria of evaluation the secure exchange of information. During the research was identified the list of applications, 
instant messengers, the most relevant selected evaluation criteria. Received results are the basis for creation of a cri­
teria system of comparative evaluation messengers and justification a choice, not only in terms of security regula­
tions, but also for other possible objectives.
Ключевые слова: анализ, безопасность, мессенджер, чат, протокол шифрования, защита информа­
ции.
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Теоретический анализ
И н ф о р м а ц и я  в  с о в р е м е н н о м  о б щ е с т в е  с л у ж и т  н е  т о л ь к о  п р е д м е т о м  п р о ф е с с и о н а л ь н ы х  и н ­
т е р е с о в ,  н о  и  р е с у р с о м  п р и н я т и я  р е ш е н и й ,  с р е д с т в о м  о б е с п е ч е н и я  б о л е е  в ы с о к о г о  к а ч е с т в а  ж и з н и .  
И н ф о р м а ц и о н н а я  с ф е р а ,  я в л я я с ь  с и с т е м о о б р а з у ю щ и м  ф а к т о р о м  ж и з н и  о б щ е с т в а ,  а к т и в н о  в л и я е т  
н а  с о с т о я н и е  п о л и т и ч е с к о й ,  э к о н о м и ч е с к о й ,  о б о р о н н о й  и  д р у г и х  с о с т а в л я ю щ и х  о б щ е й  б е з о п а с н о ­
с т и  л ю д е й .  О д н и м  и з  э л е м е н т о в  с о в р е м е н н ы х  т е х н о л о г и й  и н ф о р м а ц и о н н о г о  о б м е н а  я в л я ю т с я  т а к  
н а з ы в а е м ы е  м е с с е н д ж е р ы ,  к о т о р ы е  а к т и в н о  и с п о л ь з у ю т с я  н а р я д у  с  э л е к т р о н н о й  п о ч т о й ,  s m s -  
с о о б щ е н и я м и  и  д р у г и м и  т е х н о л о г и я м и  п е р е д а ч и  д а н н ы х .
С и с т е м ы  м г н о в е н н о г о  о б м е н а  с о о б щ е н и я м и ,  м е с с е н д ж е р ы  ( о т  а н г л .  m e s s e n g e r  —  к у р ь е р ) ,  
п р е д с т а в л я ю т  с о б о й  с л у ж б ы  м г н о в е н н ы х  с о о б щ е н и й  д л я  о б м е н а  и н ф о р м а ц и е й  в  р е ж и м е  р е а л ь н о ­
г о  в р е м е н и  ч е р е з  И н т е р н е т :  т е к с т о в ы е  с о о б щ е н и я ,  з в у к о в ы е  с и г н а л ы ,  и з о б р а ж е н и я ,  в и д е о .  Н е к о ­
т о р ы е  и з  н и х  п р е д о с т а в л я ю т  т а к и е  у с л у г и ,  к а к  и г р ы ,  г р у п п о в ы е  т е к с т о в ы е  ч а т ы  и л и  в и д е о к о н ф е ­
р е н ц и и .
П р о б л е м а  о б е с п е ч е н и я  б е з о п а с н о с т и  о б м е н а  д а н н ы м и  н а  т а к и х  о т к р ы т ы х  р е с у р с а х ,  к а к  
с и с т е м ы  м г н о в е н н о г о  о б м е н а  с о о б щ е н и я м и ,  д о с т а т о ч н о  а к т у а л ь н а .  И н ф о р м а ц и я  в с е  ч а щ е  в ы п о л ­
н я е т  ф у н к ц и и  о б ъ е к т а  п р е с т у п н ы х  п о с я г а т е л ь с т в ,  с р е д с т в а  к о н к у р е н т н о й  б о р ь б ы  в  б и з н е с е ,  п о л и ­
т и к е  и  д а ж е  о р у ж и я  и н ф о р м а ц и о н н ы х  в о й н  [ Ж у к о в а  и  д р . ,  2 0 1 5 ] .  В  э т и х  у с л о в и я х  а к т и в н о  в о з р а с ­
т а е т  р о л ь  б е з о п а с н о г о  и с п о л ь з о в а н и я  и н ф о р м а ц и и ,  в  т о м  ч и с л е  и  в  п о в с е д н е в н о й  ж и з н и  к а ж д о г о  
ч е л о в е к а .
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Д л я  а н а л и з а  и  в ы б о р а  н а и б о л е е  б е з о п а с н ы х  м е с с е н д ж е р о в  б ы л  п р и м е н е н  м е т о д  а н а л и з а  
и е р а р х и й  ( М А И ) ,  с о з д а н н ы й  а м е р и к а н с к и м  м а т е м а т и к о м  Т .  С а а т и  в  к о н ц е  1 9 7 0 - х .  С у т ь  э т о г о  м е т о ­
д а  с о с т о и т  в  д е к о м п о з и ц и и  п р о б л е м ы  и л и  ц е л и  н а  б о л е е  п р о с т ы е  с о с т а в л я ю щ и е  ч а с т и  и  в  п о э т а п ­
н о м  у с т а н о в л е н и и  п р и о р и т е т о в  о ц е н и в а е м ы х  к о м п о н е н т  с  и с п о л ь з о в а н и е м  п а р н ы х  с р а в н е н и й .  
П р и  э т о м  п р о б л е м а  п р и н я т и я  р е ш е н и я  п р е д с т а в л я е т с я  в  в и д е  и е р а р х и ч е с к и  у п о р я д о ч е н н ы х :
1 .  г л а в н о й  ц е л и  ( г л а в н о г о  к р и т е р и я )  р е й т и н г о в а н и я  в о з м о ж н ы х  р е ш е н и й ,
2 .  н е с к о л ь к и х  г р у п п  ( у р о в н е й )  о д н о т и п н ы х  ф а к т о р о в ,  т а к  и л и  и н а ч е  в л и я ю щ и х  н а  р е й т и н г ,
3 .  г р у п п ы  в о з м о ж н ы х  р е ш е н и й ,
4 .  с и с т е м ы  с в я з е й ,  у к а з ы в а ю щ и х  н а  в з а и м н о е  в л и я н и е  ф а к т о р о в  и  р е ш е н и й .
М А И  ч а с т о  и с п о л ь з у е т с я  д л я  о п т и м и з а ц и и  ф у н к ц и о н и р о в а н и я  с и с т е м  п о д д е р ж к и  п р и н я ­
т и я  р е ш е н и й  [ Ф у р ц е в ,  К о в а л е н к о ,  Т к а ч е н к о ,  2 0 1 4 ] .  О д н а к о ,  д а н н ы й  п о д х о д  м о ж н о  п р и м е н и т ь  и  
д л я  с р а в н и т е л ь н о й  о ц е н к и  у р о в н я  б е з о п а с н о с т и  с и с т е м  м г н о в е н н о г о  о б м е н а  с о о б щ е н и я м и .
Исследование и его результаты
В  д а н н о м  и с с л е д о в а н и и  б ы л а  п о с т р о е н а  н а и б о л е е  п р о с т а я  и е р а р х и я ,  с о с т о я щ а я  и з  т р е х  
у р о в н е й :  в е р х н и й  —  у р о в е н ь  ц е л и  ( в ы б о р  б е з о п а с н о й  с и с т е м ы  м г н о в е н н о г о  о б м е н а  с о о б щ е н и я м и ) ,  
с р е д н и й  —  к р и т е р и и  о ц е н к и  ( с к в о з н о е  ш и ф р о в а н и е ,  п р о т о к о л  ш и ф р о в а н и я ,  d e s k t o p - к л и е н т  с  
ш и ф р о в а н и е м ,  ш и ф р о в а н и е  г о л о с о в ы х  з в о н к о в  и  I D  п р и  р е г и с т р а ц и и )  и  н и ж н и й  —  с п и с о к  а л ь т е р ­
н а т и в  ( в  к а ч е с т в е  а л ь т е р н а т и в  б ы л и  в ы б р а н ы  с л е д у ю щ и е  м е с с е н д ж е р ы ,  п о п у л я р н ы е  н а  с о в р е м е н ­
н о м  р ы н к е  —  C r i p t o C a t ,  S i g n a l ,  S k y p e ,  T e l e g r a m ,  T h r e e m a ,  V i b e r  и  W h a t s A p p ) .
Д л я  ф о р м а л и з а ц и и  о ц е н к и  э к с п е р т о в  и с п о л ь з у е т с я  с п е ц и а л ь н а я  ш к а л а  о ц е н о к  —  ш к а л а  
о т н о с и т е л ь н о й  в а ж н о с т и  ( т а б л .  1 ) .  С о г л а с н о  э т о й  ш к а л е ,  д л я  р а с ч е т а  п о к а з а т е л е й  в а ж н о с т и  н а  п е р ­
в о м  э т а п е  п р о и з в о д и т с я  п о с т а н о в к а  и  ф о р м а л и з а ц и я  з а д а ч и  [ С а а т и ,  1 9 9 3 ] .
Таблица 1 
Table 1
Ш кала относительной важности  




3 Умеренное превосходство одного над другим
5 Существенное или сильное превосходство
7 Значительное превосходство
9 Очень сильное превосходство




Если при сравнении одного вида деятельности с другим получено одно из чисел 
(например, 3), то при сравнении второго вида деятельности с первым получим обрат­
ную величину (т.е. 1/3)
В с е  а л ь т е р н а т и в ы  с р а в н и в а ю т с я  п о п а р н о  п о  о т н о ш е н и ю  к  и х  в л и я н и ю  н а  о б щ у ю  д л я  н и х  
х а р а к т е р и с т и к у  ( к р и т е р и й ) .  П а р н ы е  с р а в н е н и я  п р и в о д я т  к  з а п и с и  х а р а к т е р и с т и к  с р а в н е н и й  в  в и д е  
к в а д р а т н о й  м а т р и ц ы ,  к о т о р а я  о б р а т н о  с и м м е т р и ч н а ,  т . е .  и м е е т  с в о й с т в о :
( 1 )
Т а к и м  о б р а з о м ,  э л е м е н т о м  м а т р и ц ы  a i j  я в л я е т с я  и н т е н с и в н о с т ь  п р о я в л е н и я  э л е м е н т а  
и е р а р х и и  i  о т н о с и т е л ь н о  э л е м е н т а  и е р а р х и и  j ,  о ц е н и в а е м а я  п о  ш к а л е  и н т е н с и в н о с т и .  П р и  э т о м  
п р и  к а ж д о м  п о п а р н о м  с р а в н е н и и  р а с с м а т р и в а е т с я  р я д  н е к о т о р ы х  в о п р о с о в ,  н а п р и м е р ,  к а к о й  и з  
э л е м е н т о в  в а ж н е е  и л и  и м е е т  б о л ь ш е е  в о з д е й с т в и е ,  к а к о й  и з  н и х  п р е д п о ч т и т е л ь н е е  и  т . д .  Д л я  к а ж ­
д о г о  и з  к р и т е р и е в  с т р о и т с я  и  з а п о л н я е т с я  м а т р и ц а  п а р н ы х  с р а в н е н и й  а л ь т е р н а т и в  ( т а б л .  2 ) .
П о д о б н а я  м о д е л ь  и с п о л ь з у е т с я  и  д л я  п о с т р о е н и я  м а т р и ц ы  п о п а р н ы х  с р а в н е н и й  к р и т е р и е в .
Е с л и  р а с с м а т р и в а е т с я  n  ф а к т о р о в ,  т о  в с е г о  в о з м о ж н о  н а л и ч и е  с л е д у ю щ е г о  ч и с л а  з н а ч а щ и х  
с о ч е т а н и й :
( 2 )
Д л я  р а н ж и р о в а н и я  к р и т е р и е в  н е о б х о д и м о  в ы ч и с л е н и е  в е с о в .  О д н и м  и з  в о з м о ж н ы х  м е т о ­
д о в  к  а п п р о к с и м а ц и и  в е к т о р а  в е с о в  я в л я е т с я  в ы ч и с л е н и е  с о б с т в е н н о г о  в е к т о р а  м а т р и ц ы  п а р н ы х  
с р а в н е н и й ,  р а в н о г о  с о о т в е т с т в у ю щ е м у  м а к с и м а л ь н о м у  с о б с т в е н н о м у  ч и с л у .  П о д о б н ы е  а л г о р и т м ы  
н а х о ж д е н и я  с о б с т в е н н о г о  в е к т о р а  у ж е  р а з р а б о т а н ы  и  п о д р о б н о  о п и с а н ы .
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Таблица 2 
Table 2
М одель матрицы сравнений альтернатив по первому критерию  
M atrix model comparison o f alternatives for the first criterion
E2EE шифрова­







М А И  р а с п о л а г а е т  в с т р о е н н ы м  к р и т е р и е м  к а ч е с т в а  р а б о т ы  —  и н д е к с о м  с о г л а с о в а н н о с т и  
( И С ) ,  о п р е д е л я ю щ и м  с т е п е н ь  н а р у ш е н и я  ч и с л е н н о й  ( к а р д и н а л ь н о й )  и  т р а н з и т и в н о й  ( п о р я д к о в о й )  
с о г л а с о в а н н о с т и .  К а р д и н а л ь н а я  п р о в е р к а  з а к л ю ч а е т с я  в  к о н т р о л е  з а  о п р е д е л е н н ы м и  ч и с л о в ы м и  
х а р а к т е р и с т и к а м и ,  о т к л о н е н и е  о т  к о т о р ы х  с в и д е т е л ь с т в у е т  о  н а л и ч и и  о ш и б о к .  Т о  е с т ь ,  с у ж д е н и я  
н е  д о л ж н ы  в ы х о д и т ь  з а  р а м к и  у с т а н о в л е н н ы х  э т и м и  п р а в и л а м и  м н о ж е с т в а  з н а ч е н и й  ( б ы т ь  о т р и ­
ц а т е л ь н ы м и  и л и  б о л ь ш е  е д и н и ц ы ) .  Т р а н з и т и в н о с т ь  о п р е д е л я е т  в е р н о с т ь  л о г и к и :  е с л и  к р и т е р и й  A  
п р е в о с х о д и т  к р и т е р и й  B ,  а  B ,  в  с в о ю  о ч е р е д ь ,  п р е в о с х о д и т  к р и т е р и й  C ,  т о  п р и  п а р н о м  с р а в н е н и и  C  
н е  д о л ж е н  п р е в о с х о д и т ь  A ,  с л е д о в а т е л ь н о  д о л ж н о  в ы п о л н я т ь с я  н е р а в е н с т в о  A  >  B  >  C .  О т с у т с т в и е  
с о г л а с о в а н н о с т и  м о ж е т  б ы т ь  с е р ь е з н ы м  о г р а н и ч и в а ю щ и м  ф а к т о р о м  д л я  и с с л е д о в а н и я  [ Т у т ы г и н ,  
К о р о б о в ,  2 0 1 0 ] .
И С  в ы ч и с л я е т с я  п о  ф о р м у л е :
ИС =
Л - т а
( 3 )
г д е  X  —  с о б с т в е н н о е  ч и с л о ,  n  —  ч и с л о  с р а в н и в а е м ы х  ф а к т о р о в  ( к р и т е р и е в ) .  И С  с р а в н и в а е т с я  с  в е ­
л и ч и н о й ,  п о л у ч е н н о й  п р и  с л у ч а й н о м  в ы б о р е  к о л и ч е с т в е н н ы х  в е л и ч и н ,  к о т о р а я  т р а к т у е т с я  к а к  
с р е д н я я .  З н а ч е н и я  с р е д н е й  с о г л а с о в а н н о с т и  ( С С )  д л я  с л у ч а й н ы х  м а т р и ц  р а з н о г о  п о р я д к а  
п р е д с т а в л е н ы  в  т а б л и ц е  3 ,  г д е  n  —  ч и с л о  ф а к т о р о в  ( т а б л .  3 ) .
Таблица 3 
Table 3
Средние согласованности для случайных матриц разного порядка 
The average coherence for random  matrices o f different order
n 1 2 3 4 5 6 7 8 9 10
СС 0 0 0,58 0,90 1,12 1,24 1,32 1,41 1,45 1,49
О т н о ш е н и е  И С  к  С С  д л я  м а т р и ц  о д н о г о  п о р я д к а  о п р е д е л я е т  о т н о ш е н и е  с о г л а с о в а н н о с т и
( О С ) :
ОС =  ^ * 1 0 0 ( 4 )
З а к л ю ч и т е л ь н ы м  э т а п о м  п о с л е  п р о в е р к и  н а  с о г л а с о в а н н о с т ь  я в л я е т с я  п р и н я т и е  р е ш е н и я  
н а  о с н о в е  п о л у ч е н н ы х  р е з у л ь т а т о в .
В  д а н н о й  р а б о т е  г л а в н ы м  т р е б о в а н и е м  к  б е з о п а с н о с т и  м е с с е н д ж е р а ,  т о  е с т ь  о д н и м  и з  о с н о ­
в о п о л а г а ю щ и х  к р и т е р и е в ,  я в л я е т с я  с к в о з н о е ,  E n d - T o - E n d  ш и ф р о в а н и е  ( E 2 E E ) ,  п р и  к о т о р о м  к л ю ­
ч и  ш и ф р о в а н и я  х р а н я т с я  т о л ь к о  н а  п о л ь з о в а т е л ь с к и х  у с т р о й с т в а х  и  н е  о т п р а в л я ю т с я  д л я  х р а н е ­
н и я  н а  с е р в е р .  Х р а н е н и е  и л и  г е н е р а ц и я  к л ю ч е й  п р о м е ж у т о ч н ы м  у с т р о й с т в о м  с о з д а е т  у г р о з у  и х  
к о м п р о м е т а ц и и .  В т о р ы м  н е м а л о в а ж н ы м  к р и т е р и е м  в ы с т у п а е т  и с п о л ь з о в а н и е  н а д е ж н о г о  п р о т о ­
к о л а  ш и ф р о в а н и я  ( S i g n a l  —  е д и н с т в е н н ы й  п р о т о к о л ,  о д о б р е н н ы й  Е 2 Е Е )  [ М а р к о в  и  д р . ,  2 0 1 2 ] .  
П р и ч е м  н а д е ж н о с т ь  ш и ф р о в а н и я  о п р е д е л я е т с я  н е  т о л ь к о  а л г о р и т м о м  и л и  с т а н д а р т о м ,  н о  и  т и п о м  
ш и ф р о в а н и я ,  н а п р и м е р ,  б л о ч н о е  и л и  п о т о ч н о е .  О с т а в ш и е с я  к р и т е р и и  я в л я ю т с я  д о п о л н и т е л ь н ы ­
м и  и  н е  о п р е д е л я ю т  с т е п е н ь  б е з о п а с н о с т и  в  п о л н о й  м е р е ,  к а к  п е р в ы е  д в а .
Ш и ф р о в а н и е  г о л о с о в ы х  з в о н к о в  и  d e s k t o p - к л и е н т  с  ш и ф р о в а н и е м  н е с о м н е н н о  я в л я ю т с я  
ч а с т ь ю  б е з о п а с н о с т и  м е с с е н д ж е р а ,  н о  с о ц и о л о г и ч е с к и е  о п р о с ы  п о к а з ы в а ю т ,  ч т о  п о л ь з о в а т е л и  с и ­
с т е м  м г н о в е н н о г о  о б м е н а  с о о б щ е н и я м и  н е  в ы д е л я ю т  э т и  ф у н к ц и и  в  к а ч е с т в е  о п р е д е л я ю щ и х ,  а  
ф у н к ц и ю  г о л о с о в о г о  в ы з о в а  и с п о л ь з у е т  к р а й н е  м а л о е  к о л и ч е с т в о  п о л ь з о в а т е л е й ,  п о э т о м у  о н а  
в н е д р е н а  н е  в  к а ж д о м  м е с с е н д ж е р е .
К р и т е р и й  и д е н т и ф и к а т о р а  п о л ь з о в а т е л я  н а о б о р о т  —  н а и б о л е е  я в н о  о т о б р а ж а е т  с т е п е н ь  
б е з о п а с н о с т и  п о  а н о н и м н о с т и  р е г и с т р а ц и и  в  м е с с е н д ж е р а х  ( т а б л .  4 ) .
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Д а н н ы е  ч а т о в  в  C r y p t o C a t  ш и ф р у ю т с я  п р о т о к о л о м  O f f - T h e - R e c o r d  ( O T R ) ,  и с п о л ь з у ю щ и м  
к о м б и н а ц и ю  а л г о р и т м о в  A E S ,  с и м м е т р и ч н о г о  к л ю ч а ,  а л г о р и т м а  Д и ф ф и - Х е л л м а н а  и  х е ш -  
ф у н к ц и и  S H A - 1  ( д и н а м и ч е с к и й  о б м е н  к л ю ч а м и ) .  Н е м а л о в а ж н ы м  я в л я е т с я  т о т  ф а к т ,  ч т о  в  
C r y p t o C a t  н е в о з м о ж н о  с о х р а н и т ь  и с т о р и ю  ч а т а .  Д л я  в х о д а  и  с о з д а н и я  ч а т а  н е о б х о д и м о  п р и д у м а т ь  
и  в в е с т и  е г о  и м я  ( r n n v e r s a t i o n  n a m e ) ,  п р е и м у щ е с т в о  т а к о г о  п о д х о д а  з а к л ю ч а е т с я  в  т о м ,  ч т о  н е т  
н е о б х о д и м о с т и  п р и в я з ы в а т ь с я  к  о п р е д е л е н н о м у  л о г и н у ,  м о ж н о  в с е г д а  в ы б и р а т ь  д р у г о й ,  д а ж е  п р и  
к а ж д о й  н о в о й  б е с е д е .  С в я з ь  к л и е н т а  с  с е р в е р о м  в  м е с с е н д ж е р е  C r y p t o C a t  з а щ и щ а е т с я  б л а г о д а р я  
п р о т о к о л а м  T L S / S S L .
Таблица 4 
Table 4
Сводные данные альтернатив по выбранным критериям  








CryptoCat нет Off-The-Record(OTR) да нет функции
имя ча­
та, логин
Signal да Signal нет да т. номер
Skype нет AES-256 до сервера нет логин
Telegram да своя реализация Signal (MTProto) Cutegram нет функции
т. номер, 
логин
Threema да ECDH HTTPS нет функции QR-код
Viber да часть Signal (Double Ratchet) до сервера да т. номер
WhatsApp да Signal HTTPS да т. номер
М е с с е н д ж е р  S i g n a l  к о м п а н и и  O p e n  W h i s p e r  S y s t e m s  и с п о л ь з у е т  O p e n  S o u r c e  п р о т о к о л  ( п р о ­
т о к о л  S i g n a l  —  м о д е л ь  с к в о з н о г о  ш и ф р о в а н и я  E 2 E E  с  P F S  —  с о в е р ш е н н о й  п р я м о й  с е к р е т н о с т ь ю ,  
г а р а н т и р у ю щ е й ,  ч т о  с е с с и о н н ы е  к л ю ч и  н е  б у д у т  с к о м п р о м е т и р о в а н ы  п р и  к о м п р о м е т а ц и и  о д н о г о  
и з  д о л г о в р е м е н н ы х  к л ю ч е й )  [ W h a t s A p p  E n c r y p t i o n  O v e r v i e w ,  2 0 1 6 ] .
П р о т о к о л  M T P r o t o ,  и с п о л ь з у е м ы й  в  T e l e g r a m ,  ш и ф р у е т  д а н н ы е  д о  и х  о т п р а в к и  т р а н с п о р т ­
н ы м  п р о т о к о л о м ,  н а п р и м е р  т а к и м ,  к а к  T C P ,  H T T P ,  U D P  и  т . д .  ( р и с . ) .
Рис. Схема шифрования протокола MTProto 
Fig. Encryption scheme of the MTProto protocol
П р и  а в т о р и з а ц и и  и  а у т е н т и ф и к а ц и и  и с п о л ь з у ю т с я  а л г о р и т м ы  R S A - 2 0 4 8 ,  D H - 2 0 4 8  д л я  
ш и ф р о в а н и я ,  п р и  п е р е д а ч е  с о о б щ е н и й  п р о т о к о л а  в  с е т ь  о н и  ш и ф р у ю т с я  A E S  с  к л ю ч о м ,  и з в е с т н ы м  
к л и е н т у  и  с е р в е р у .  Т а к ж е  п р и м е н я ю т с я  к р и п т о г р а ф и ч е с к и е  х е ш - а л г о р и т м ы  S H A - 1  и  M D 5 .
T h r e m m a  —  б е з о п а с н ы й  м е с с е н д ж е р  и з  Ш в е й ц а р и и  с  ш и ф р о в а н и е м  н а  б а з е  а л г о р и т м а  
п р о т о к о л а  Д и ф ф и - Х е л л м а н а  н а  э л л и п т и ч е с к и х  к р и в ы х  ( E C D H ) ,  и м е е т  з а щ и щ е н н ы й  м е х а н и з м
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в е р и ф и к а ц и и  к о н т а к т о в  ( т р е б у е т с я  п р и  л и ч н о й  в с т р е ч е  п р о с к а н и р о в а т ь  с  э к р а н а  а б о н е н т а  
с п е ц и а л ь н ы й  Q R - к о д )  [ T h r e e m a  C r y p t o g r a p h y  W h i t e p a p e r ,  2 0 1 6 ] .  В  н а ч а л е  с о з д а н и я  у  м е с с е н д ж е р а  
б ы л а  у я з в и м о с т ь ,  к о т о р а я  з а к л ю ч а л а с ь  в  п р о б л е м а х  с  ш и ф р о в а н и е м :  п о т о к о в ы й  ш и ф р  R C 4  
с о з д а в а л  п о т о к и  и з  б а й т ,  п о д д а ю щ и е с я  к р и п т о г р а ф и и  с  п о м о щ ь ю  п р о с т о г о  т е к с т а  в  
з а ш и ф р о в а н н у ю  п о с л е д о в а т е л ь н о с т ь ,  и  е с л и  ш и ф р  б ы л  о д и н а к о в  д л я  д в у х  п о т о к о в ,  т о  
в о с с т а н о в и т ь  с о о б щ е н и я  м о ж н о  б ы л о  п р о с т ы м  с р а в н е н и е м  ш и ф р о в а н н ы х  д а н н ы х .  С о  в р е м е н е м  
р а з р а б о т ч и к и  п р и л о ж е н и я  у с т р а н и л и  э т о т  н е д о с т а т о к .
М е т о д  а н а л и з а  и е р а р х и й  п о з в о л я е т  о б р а б а т ы в а т ь  б о л ь ш о е  к о л и ч е с т в о  д а н н ы х  и  к а ­
ч е с т в е н н о  а н а л и з и р о в а т ь  и х ,  ч т о  п о д т в е р ж д а е т с я  в  д а н н о м  и с с л е д о в а н и и .  М А И  п р е д с т а в л я е т  с о ­
б о й  и д е а л ь н ы й  и н с т р у м е н т а р и й  д л я  р е ш е н и я  ш и р о к о г о  к р у г а  м н о г о ф а к т о р н ы х  з а д а ч ,  а  о ц е н к а  
м е р ы  п р о т и в о р е ч и в о с т и  и с п о л ь з о в а н н ы х  д а н н ы х  п о з в о л я е т  у с т а н о в и т ь  с т е п е н ь  д о в е р и я  к  п о л у ­
ч е н н о м у  р е з у л ь т а т у .  Р е з у л ь т а т о м  р а с ч е т о в  я в л я е т с я  в ы б о р  а л ь т е р н а т и в  с  н а и б о л ь ш и м  п р и о р и т е ­
т о м .  О д н а к о ,  у  м е т о д а  е с т ь  и  н е д о с т а т к и ,  а  и м е н н о  —  и с п о л ь з о в а н и е  т р а н з и т и в н о с т и  д л я  к а ­
ч е с т в е н н ы х  п о к а з а т е л е й .  О т н о ш е н и е  т р а н з и т и в н о с т и  х о р о ш о  р а б о т а е т ,  к о г д а  в с е  х а р а к т е р и с т и к и  
и с с л е д у е м о й  с и с т е м ы  м о ж н о  п р е д с т а в и т ь  ч и с л о в ы м и  в е л и ч и н а м и .  Н о  к а к  т о л ь к о  э т о  с т а н о в и т с я  
н е в о з м о ж н ы м ,  т р е б о в а н и е  н а л и ч и я  т р а н з и т и в н о с т и  з а ч а с т у ю  в с т у п а е т  в  п р о т и в о р е ч и е  с  л о г и к о й .
Д л я  п р о в е д е н и я  о б о с н о в а н н ы х  ч и с л е н н ы х  с р а в н е н и й  н е  р е к о м е н д у е т с я  с р а в н и в а т ь  б о л е е  
7 — 9  э л е м е н т о в ,  ч т о  б ы л о  у ч т е н о  п р и  и с с л е д о в а н и и ,  д л я  о п т и м а л ь н о й  о ц е н к и  б ы л о  в ы б р а н о  с е м ь  
а л ь т е р н а т и в .  В  э т о м  с л у ч а е  м а л а я  п о г р е ш н о с т ь  в  к а ж д о й  о т н о с и т е л ь н о й  в е л и ч и н е  н е з н а ч и т е л ь н о  
в л и я е т  н а  е е  з н а ч е н и е .  П о  р е з у л ь т а т а м  а н а л и з а  с и с т е м  м г н о в е н н о г о  о б м е н а  с о о б щ е н и я м и  п р и  
п о м о щ и  М А И  б ы л и  в ы я в л е н ы  с л е д у ю щ и е  ч е т ы р е  с и с т е м ы ,  р а с п о л о ж е н н ы е  в  п о р я д к е  п о  
у б ы в а н и ю  о ц е н к и  п р и о р и т е т н о с т и :  T h r e e m a ,  S i g n a l ,  C r y p t o C a t ,  T e l e g r a m .
Ф о р м и р о в а н и е  с т р у к т у р ы  м о д е л и  п р и н я т и я  р е ш е н и я  в  м е т о д е  а н а л и з а  и е р а р х и й  
д о с т а т о ч н о  т р у д о е м к и й  п р о ц е с с .  О д н а к о  в  и т о г е  у д а е т с я  п о л у ч и т ь  д е т а л ь н о е  п р е д с т а в л е н и е  о  т о м ,  
к а к  и м е н н о  в з а и м о д е й с т в у ю т  ф а к т о р ы ,  в л и я ю щ и е  н а  п р и о р и т е т ы  а л ь т е р н а т и в н ы х  р е ш е н и й ,  и  
с а м и  р е ш е н и я ,  ч т о  п о з в о л я е т  в  б у д у щ е м  с т р о и т ь  м о д е л и  в ы б о р а ,  и с п о л ь з у я  н е  т о л ь к о  д р у г и е  
к р и т е р и и  и  а л ь т е р н а т и в ы ,  н о  и  ц е л и .
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